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Abstract 
End-to-end encryption is the protocol most widely used today. End-to-end encryption 
protocols are used in communication applications such as instant messaging. The end-to-end 
encryption protocol guarantees that messages or data can only be read by the sender and 
receiver only. End-to-end encryption protocols ues symmetric and asymmetric algorithms, 
asymmetric algorithm is used as a key exchange process and digital signatures and symmetric 
algorithm is use for message encryption. Many end-to-end encryption protocols that are 
developed are also many different asymmetric cryptographic algorithms that are used. In the 
end-to-end encryption protocol developed by the Open Whisper System the cryptographic 
algorithm used is the Curve25519 algorithm, in OpenPGP using the RSA Cryptographic 
Algorithm, and in S / MIME using the El Gamal Cryptographic Algorithm. Based on these 
differences the researchers propose a study to measure the performance of asymmetric 
cryptographic algorithms used by several protocols developed. Performance measurement uses 
the time module in Python and Valgrind applications. The time module is used to measure time 
performance and Valgrind is used to measure the level of memory requirements. After testing, 
a conclusion will be drawn to determine the fastest and most efficient algorithm for solving key 
exchange problems in data communication. 
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Abstrak 
Protokol keamanan end-to-end encryption merupakan protokol yang paling banyak 
digunakan saat ini. Protokol end-to-end encryption digunakan pada aplikasi-aplikasi 
komunikasi seperti instant messaging dan email. Protokol end-to-end encryption menjamin 
bahwa pesan atau data hanya dapat dibaca oleh pengirim dan penerima saja, bahkan pihak 
penyedia komunikasipun tidak dapat membacanya. Pada beberapa jenis protokol end-to-end 
encryption algoritma yang digunakan yaitu algoritma simetris dan asimetris, algoritma asimetris 
digunakan sebagai proses pertukaran kunci dan tanda tangan digital, sedangkan algoritma 
simetris digunakan untuk enkripsi data. Banyaknya protokol end-to-end encryption yang 
dikembangkan banyak pula perbedaan algoritma kriptografi asimetris yang digunakan. Pada 
protokol end-to-end encryption yang dikembangkan oleh Open Whisper System algoritma 
kriptografi yang digunakan yaitu Algoritma Curve25519, pada OpenPGP menggunakan 
Algoritma Kriptografi RSA, dan pada S/MIME menggunakan Algoritma Kriptografi El Gamal. 
Berdasarkan perbedaan tersebut peneliti mengusulkan sebuah penelitian untuk mengukur 
kinerja algoritma kriptografi asimetris yang digunakan oleh beberapa protokol yang 
dikembangkan. Pengukuran kinerja menggunakan modul time pada Python dan aplikasi 
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Valgrind. Modul time digunakan untuk mengukur kinerja waktu dan Valgrind digunakan untuk 
mengukur tingkat kebutuhan memory. Setelah pengujian dilakukan maka akan ditarik 
kesimpulan untuk menentukan algoritma yang paling cepat dan efisien untuk menyelesaikan 
masalah pertukaran kunci pada komunikasi data. 
 
Kata kunci : End-to-end encryption, Curve25519, El-Gamal, RSA 
 
Pendahuluan 
Keamanan informasi dalam dunia internet menjadi sebuah kebutuhan yang utama dalam 
pertukaran informasi. Setiap informasi yang dipertukarkan melalui internet harus memenuhi 
semua aspek utama keamanan informasi yaitu confidentiality, integrity, dan availability 
(Rahardjo, n.d.) agar informasi hanya dapat dibaca oleh pihak yang berwenang atau sah. 
Pertukaran Informasi melalui internet didukung oleh beberapa teknologi seperti email dan 
instant messaging. Pertukaran informasi melalui email dan instant messaging didukung oleh 
protokol dan atau skema keamanan didalamnya agar informasi yang dikirim dan diterima tetap 
aman dan terjaga kerahasiaanya. 
Beberapa protokol yang dikembangkan yaitu end-to-end encryption, OpenPGPG, dan 
S/MIME. Protokol end-to-end encryption digunakan oleh pengembang layanan instant 
messaging (“Signal Profiles” n.d.). OpenPGP digunakan pada layanan email dan beberapa 
aplikasi lainya (Shaw et al. n.d.). Sedangkan S/MIME digunakan pada layanan email yang 
dikembangkan oleh Google yaitu Google Mail (Rhee 2013). Protokol-protokol tersebut 
memiliki beberapa algoritma kriptografi didalamnya termasuk algoritma kriptografi asimetris 
yang akan dibahas pada penelitian ini. Algoritma kriptografi asimetris yang digunakanpun 
berbeda-beda, pada end-to-end encryption menggunakan Curve25519, pada OpenPGP 
menggunakan El-Gamal, dan pada S/MIME menggunakan RSA. Algoritma kriptografi 
asimetris digunakan untuk proses key exchange atau key agreement dan digital signature. 
Perbedaan tersebut membuat kinerja dari protokol-protokol tersebut menjadi berbeda-beda, 
sehingga perlu adanya informasi tentang kinerja masing-masing algoritma kriptografi asimetris 
yang digunakan untuk nanti dasar pengembangan protokol baru lainya. 
Berdasarkan uraian diatas pada penelitian ini akan dilakukan analisis kinerja dari 
algoritma-algoritma kriptografi asimetris yang digunakan agar dapat mengetahui algoritma 
terbaik yang memiliki kinerja terbaik dalam hal proses pengamanan data atau informasi yang 
dipertukarkan. Analisis kinerja akan dilakukan dengan cara menguji kecepatan dan kebutuhan 
memory (RAM) setiap algoritma kriptografi asimetris dalam menjalankan proses key exchange. 
Setelah pengujian dilakukan maka akan dianalisis dan dibandingkan hasil setiap pengujian 
algoritma kriptografi asimetris untuk menentukan kesimpulan yang dapat diambil. Berdasarkan 
kesimpulan yang diambil penelitian ini bertujuan untuk menyajikan informasi tentang algoritma 
kriptografi asimetris terbaik sesuai pengujian untuk pengembangan keamanan informasi 
kedepanya. 
 
Metode 
Performance Evaluation of RSA and Elliptic Curve Cryptography (Mahto and Yadav, 
n.d.) 
Paper penelitian ini membahas tentang analisis perbandingan waktu yang dibutuhkan 
untuk proses enkripsi data pada algoritma RSA dan ECC. Pada penelitian disimpulkan bahwa 
waktu yang dibutuhkan oleh RSA lebih sedikit jika dibanding dengan algoritma ECC. 
Kekurangan pada penelitian ini tidak dijelaskan spesifik tentang algoritma ECC yang 
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digunakan, serta perbandingan yang dibahas adalah perbandingan waktu enkripsi dan dekripsi 
dimana algoritma RSA dan ECC pada prakteknya tidak digunakan untuk enkripsi dan hanya 
digunakan untuk key agreement dan digital signature. 
 
Performance Analysis of Cryptographic Algorithms for Selecting Better Utilization on 
Resource Constraint Devices (Haque et al. 2018)  
Penelitian ini menguji beberapa algoritm kriptografi simetris dan asimetris. Pada 
pengujian kriptografi asimetris kriptografi yang diuji yaitu DSA dan El –Gamal. Pada penelitian 
ini (Haque et al. 2018) telah disimpulkan bahwa algoritma DSA lebih baik dari algoritma El-
Gamal. Kekurangan dari penelitian ini pengujian algoritma kriptografi asimetris menggunakan 
proses enkripsi, karena pada prakteknya algoritma kriptografi asimetris tidak digunakan untuk 
proses enkripsi melainkan untuk proses key agreement dan digital signature. 
 
Performance analysis of encryption algorithms for security (Panda 2016)  
Penelitian ini membahas tentang kinerja kriptografi simetris dan asimetris. Penelitian ini 
menyimpulkan bahwa kriptografi AES lebih baik dari algoritma kriptografi lainya. Kekurangan 
dari penelitian ini adalah algoritma kriptografi yang diujikan tidak seimbang. Kriptografi 
simetris dan asimetris tidak dapat diujikan secara bersamaan jika tidak ada kebutuhan khusus 
yang mendasarinya.  
 
Performance Comparison between RSA and Elliptic Curve Cryptography-based QR 
Code Authentication (“Performance Comparison Between RSA and Elliptic Curve 
Cryptography-Based QR Code Authentication - IEEE Conference Publication” n.d.)  
Penelitian ini membahasa tentang implementasi algoritma kriptografi RSA, ECC, dan 
AES untuk proses verifikasi QR Code. Penelitian ini menyimpulkan bahwa kombinasi algoritma 
ECC dan AES lebih cepat dari RSA. Kombinasi ECC dan AES juga diimplementasikan pada 
protokol end-to-end encryption yang dikembangkan oleh Open Whisper System. 
 
Performance Evaluation of RSA and Elliptic Curve Cryptography in Wireless Sensor 
Networks (Kardi, Zagrouba, and Alqahtani 2018) 
Penelitian ini membahas tentang perbandingan algoritma kriptografi asimetris pada 
keamanan wireless sensor network. Algoritma kriptografi yang dibandingkan yaitu RSA dan 
ECDSA, penelitian ini menyimpulkan bahwa algoritma ECDSA lebih cepat daripada algoritma 
RSA. Perbandingan dilakukan dengan menguji algoritma kriptografi tersebut pada proses 
ECDH dan digital signature. 
 
Hasil dan Pembahasan 
Pada penelitian ini pengambilan data dilakukan dengan cara pengujian. Pengujian 
dilakukan dengan menjalankan algoritma kriptografi yang diujikan dengan proses key 
agreement.  Algoritma kriptografi yang diujikan yaitu RSA, El-Gamal, dan Curve25519, setiap 
kriptografi akan diuji dengan 4 varian kunci yang berbeda kecuali algoritma Curve25519 karena 
hanya memiliki 1 varian kunci yaitu 256 bits. 
Key agreement merupakan proses yang dilakukan oleh algoritma kriptografi asimetris 
pada protokol end-toend encryption, OpenPGP, dan S/MIME. Pengujian akan dilakukan 
menggunakan device dengan sepsifikasi sebagai berikut : 
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Tabel 1. Spesifikasi Device Pengujian. 
Device Macbook Pro 12.1 
RAM (Memory) 8 Giga Byte 
Processor Core i5 2.7 GHz 
 
Pengujian menggunakan library-library yang telah disediakan dalam internet sesuai 
dengan library yang diimplementasikan pada protokol-protokol keamanan yang dikembangkan. 
Pengukuran kinerja waktu dengan menggunakan modul python time  yang dapat diunduh gratis 
diinternet. Pengukuran konsumsi memory menggunakan aplikasi Valgrind yang juga dapat 
diunduh secara gratis. Setelah pengujian dilakukan maka akan dilakukan analisa perbandingan 
hasil yang akan dijelaskan pada bagian hasil dan pembahasan, untuk kemudian diambil 
kesimpulan dari penelitian ini. 
 
Tabel 2. Hasil Pengujian Waktu Masing-masing Kriptografi. 
 El-Gamal RSA Curve25519 
256 bits 0,0015 S 0,0019 S 0,0119 S 
512 bits 0,0033 S 0,0084 S 
 1024 bits 0,0152 S 0,0306 S 
2048 bits 0,0331 S 0,1351 S 
Berdasarkan  tabel diatas algoritma Curve25519 hanya memiliki 1 varian kunci yaitu 256 
bits dengan kecepatan waktu 0,0119. Perbandingan hasil rata-rata akan digambarkan pada grafik 
dibawah ini. Pada bagian ini akan dibahas tentang hasil pengujian yang telah dilakukan. Berikut 
adalah grafik rangkuman pengujian dari 3 algoritma kriptografi yang diujikan pada 4 varian 
kunci. Berikut adalah tabel dari rata-rata waktu pengujian yang telah dilakukan. 
 
Gambar 1. Grafik Hasil Pengujian Waktu Semua Algoritma Kriptografi. 
 
Pada grafik diatas dapat dilihat bahwa algoritma El-Gamal memiliki kecepatan paling 
tinggi. Pada panjang kunci 2048 bits algoritma RSA berjalan hamper 3 kali lipat dari algoritma 
El-Gamal. Sehingga pada pengujian ini algoritma El-Gamal memiliki hasil terbaik dari semua 
algoritma yang diujikan.  
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Pengujian selanjutnya adalah pengujian tingkat konsumsi memory yang digunakan. 
Pengujian ini menggunakan aplikasi valgrind. Berikut adalah tabel rata-rata hasil pengujian 
algoritma kriptografi yang telah dilakukan. 
 
Tabel 3 : Hasil pengujian konsumsi memory masing-masing kriptografi. 
 El-Gamal RSA Curve25519 
256 bits 3012 KB 3264 KB 4247 KB 
512 bits 3267 KB 4767 KB  
1024 bits 3547 KB 5018 KB  
2048 bits 6645 KB 8648 KB  
 
Tabel diatas merupakan data rata-rata hasil pengujian kebutuhan memory dari masing-
masing algoritma kriptografi. Secara keseluruhan algoritma kriptografi rata-rata membutuhkan 
3 sampai 8 Mega Byte dalam menjalankan fusnginya.  
Gambar 2. Hasil Pengujian Konsumsi Memory Semua Algortima Kriptografi. 
 
Berdasarkan grafik diatas terlihat bahwa algoritma El-Gamal membutuhkan memory paling 
sedikit dibanding algoritma lainya. Algoritma EL-Gamal juga lebih stabil sampai panjang kunci 1024 
Bits, perbedaan yang cukup signifikan hanya terlihat pada panjang kunci 2048 bits. Algoritma RSA 
membutuhkan lebih banyak memory jika dibanding kan dengan algoritma El-Gamal, bahkan pada 
kunci 2048 bits algoritma RSA membutuhkan hampir 9 Mega Byte untuk menjalankan proses 
pertukaran kunci. Pada algoritma Curve25519 memory yang dibutuhkan sebanyak 4247 KB, lebih 
banyak dari 2 algoritma lainya.  
Berdasarkan beberapa literatur yang tersedia algoritma Curve25519 setara dengan algoritma 
RSA dan El-Gamal dengan panjang kunci 3027 bits (Saikia 2014) sehingga pada penelitian ini 
Curve25519 merupakan algoritma terbaik dalam menjalankan proses key agreement atau key 
exchange. Karena kecepatan dan kebutuhan memory yang lebih baik dibanding algoritma kriptografi 
lainya pada panjang kunci 2048 bits. 
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Kesimpulan 
Berdasarkan hasil pengujian dan analisis yang telah dilakukan, maka dari bab IV dapat 
ditarik kesimpulan sebagai berikut : 
1. Algoritma EL-Gamal merupakan algoritma paling cepat dan paling efisien pada kebutuhkan 
memory (RAM). 
2. Algoritma RSA memiliki kinerja yang kurang stabil jika dibandingkan dengan algoritma-
algoritma kriptografi asimetris lainya. 
3. Pada panjang kunci 256 bits algoritma kriptografi RSA dan EL Gamal memiliki kinerja yang 
sama hampir sama. 
4. Algoritma Curve25519 hanya tersedia dalam varian 256 bits karena memang algoritma ini 
hanya dapat berjalan pada kunci 256 bits.  
5. Algoritma Curve25519 256 bits setara dengan algoritma RSA dan EL Gamal dengan panjang 
kunci 2048 bits, dikarenakan proses matematika dan pemecahanya lebih sulit dan kompleks. 
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